SO LAO PONG THUGNG BINH ~ CONG HOA XA HQI CHU NGHIA VIET NAM
VA XA HOI SON LA Poc 1ap - Tw do - Hanh phuc
CO SO PIEU TRI
NGHIEN MA TUY TINH

Sb: 122/CSPTNMT-TCHCKT Son La, ngay 12 thang 4 nam 2024
VIV tang cuong phong, chéng
tan cong mang trén hé théng may vi
tinh va thiét bi CNTT cua don vi

Kinh gtri: Cac phong chuyén mén, diém vé tinh

Thuc hién Cong vin s6 549/ SLDTBXH-VP ngay 10/4/2024 cua Sé Lao
dong - Thuong binh va Xa hoi vé viéc ting cudng phong, chéng tin cong mang.
Pé dam bao an toan hé théng may vi tinh va thiét bi CNTT cua don vi, dic biét
la cac dir ligu luu trir dang 1am viéc. Co s& diéu tri nghién ma tuy tinh yéu cau
cac phong chuyén mén, diém vé tinh thuc hién mét s6 ndi dung sau :

1. Tuyén truyén, quan triét

Thudng xuyén tuyén truyén, quan triét dén vién chirc, nguoi lao dong tai
budi giao ban va hé théng phat thanh cta Co sé Vé ning cao nhan thuc, trach
nhiém ddi voi cong tac dam bao an ninh, an toan hé thdng mang, bao vé bi mat
nha nudéc, théng tin dix liéu c& nhan trén khong gian mang dac biét 1a d6i voi céc
vién chirc dugc phan cong sir dung may vi tinh ¢ két noi internet dé l1am viéc.

2. Mt s6 bién phap phong tranh bi tan cong mang

- Cai dit phan mém phong chong virut, ma doc theo mé hinh quan tri tap
trung (da dwoc phong To chuic — Hanh chinh — Ké fodn huong dan cai dat).

- Dang phd bién tan cong hién nay File dinh kém email, tép dinh kém tin
nhan 1 nhiing cong cu tan cdng mang phd bién cua tin tic. Do d6 cudn co tinh
than canh giac kiém tra ki cac noi dung trén Mail cong vu, Gmail, zalo, hoic
c4c trang tim kiém trén google trugc khi mo hoic truy cap.

- Pbi voi Gmail, mail coéng vu: Luon kiém tra dia chi, tén nguoi g,
khong download cac tép tin khong rd nguon gbc

- Béi véi str dung tim kiém trén google : Chi thuc hién tim kiém noi dung
va tai van ban trén cac trang web chinh théng uy tin, dugc xéac thuc, khong tai
cac phan mém cai dit khong rd nguon goc.

- Khong nén click vao link la, trang web dang ngo, khong tai file dinh
kém khdng rd nguon géc

- Han ché st dung USB, néu sir dung phai quét virut trude khi mo USB.
- Cd y thuc, tu chu dong trong viéc sao luu cac dir liéu quan trong.

3. To chirc thuc hién

3.1. Phong To chirc — Hanh chinh — Ké toan



- Tham muu tap huan, bdi dudng cho vién chac vé kién thie dam bao an
toan thong tin trén khéng gian mang.

- Tham muu b sung co s& Vat chat, trang thiét bi ky thuat nham d¢am bao
an toan thong tin trén khong gian mang.

- Bon doc, huéng dan phong chuyén mén, diém vé tinh cai dat phan mém
phong chong virut, ma doc theo mé hinh quan tri tap trung.

- Lién hé véi So Théng tin truyén thong dé kiém tra, déanh gia an toan, an
ninh thong tin an ninh mang tai don vi. Tir 6 dua ra giai phap dé thuc hién.

- Tuyén truyén trén trang thong tin dién ti ciia Co so.

3.2. Phong Giéo duc day nghé tu vin hoa nhap céng déng

Bién tap tuyén truyen trén hé thdng phat thanh Cam nang phong chéng,
giam thiéu rai ro tir tdn cdng Ransomware (6 tai liéu gei kém).

3.3. Cac phong chuyén mén, diém vé tinh

Thuc hién nghiém tdc ndi dung muc 1,2 cong van nay.

Trong truong hop phat hién hoat dong tan cong mang nghiém trong vao

hé thong may tinh can trao d6i vé phong Té chiic — Hanh chinh — Ké& toan dé
phdi hop, hudng dan xu ly.

Co s Diéu tri nghién ma tuy tinh yéu cau cac phong chuyén mén, diém
vé tinh nghiém tac thuc hién./.
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