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BCP UDCNTT TINH SON LA CONG HOA XA HQI CHU NGHIA VIET NAM
POI UNG CUU SU CO MANG, MAY TINH Doc Lap — Tuw Do — Hanh Phic
S6:21 /SONLA-CERT Son La, ngay 06 thang 4 nam 2018

V/v canh béo cac (ng dung phat tan ma doc tong
tien GandCrab

Kinh gui:
- Van phong tinh iy, HDND, UBND tinh;
- Céc S, ban, nganh;
- Cong an tinh Son La;
- Ban Chi huy quén sy tinh Son La;
- UBND céc huyén, thanh phé;
- C4c Hoi, Poan thé cua tinh;
- Cac thanh vién Son La - Cert;

Trung tdm Ung cau khan cap may tinh Viét Nam di c6 Cong vin sd
85/VNCERT-DPUC ngay 05/4/2018 thong bao vé viéc hién tai, dang c6 chién
dich phat tan ma doc tong tién GandCrab tan cong nhiéu nudc trén thé gisi,
trong d6 c6 Viét Nam. Ma doc tong tién GandCrab duoc phat tan thong qua bo
cong cu khai thac 16 hong RIG, khi lay nhiém, toan bo tap tin trén may nguoi
ding s& bi md héa va phan mé rong cua tap tin bi ddi thanh *.GDCB hoic
* CRAB, dong thoi ma doc sinh ra mot tép CRAB-DECRYPT.txt nham yéu cau
va hudng dan ngudi dung tra tién chudc tir 400 - 1.000 USD bang céch thanh
toan qua tién dién tr DASH dé giai ma dix liéu.

Pé dam bao an toan cho thiét bi va hé théng thdng tin caa don vi, Poi
truong doi Ung ciru sy ¢d mang, may tinh tinh Son La dé nghi Lanh dao cac co
quan chi dao cac don vi thugc pham vi quan ly thuc hién khan cap cac viéc sau
dé phong ngtra, ngan chin viéc tin cdng caa ma doc GandCrab vao Viét Nam,
bang cach:

- Theo ddi, ngan chan két néi dén cac may chu diéu khién ma doc tong
tién GandCrab va cap nhat vao cac hé théng bao vé nhu: IDS/IPS, Firewall, ...
cac thong tin nhan dang tai phu luc dinh kém;

- Néu phét hién ma doc GandCrab can nhanh chdng ¢ Iap ving/may bi
nhidm va bao céo vé Co quan diéu phdi quéc gia (VNCERT);

- P6i v6i nguoi dung, VNCERT ciing khuyén cdo nang cao canh giac,
khéng ma va kich chudt vao céc lién két (link) ciing nhu céc tap tin dinh kém
trong email ¢ chia cac tap tin dang .doc, .pdf, .zip... duwoc guri tir ngudi la, hoac
néu email duoc giri tir nguoi quen nhung cach dit tiéu dé hoac ngbn ngit khac
thuong. Va can thong bao cho bo phan chuyén trach quan tri hé théng hoiac dam
bao an toan thdng tin khi nhan dugc email nghi ngo.

- Mi doc tong tién GandCrab rat nguy hiém, cd thé danh cap théng tin va
ma hda toan bo dit liéu trén may bi nhiém. Tin tac khai thac va tin cong s& gay



nhiéu hau qua nghiém trong khac, yéu cau thanh vién d6i SonLa-Cert nghiém
tdc thyuc hién lénh diéu phoi.

Poi Ung ctiru sy b mang, may tinh théng bao dé cac co quan, don vi, chu
dong thuc hién. (Thong tin hé tro vui long lién hé: Phong Cong nghé théng tin,
S¢ Théng tin va Truyén théng tinh Son La; Pwong Hoang Quéc Viét, TP Son
La, Tinh Son La, Dién thoai: 02122.210.468; email: pcntt.stttt@sonla.gov.vn).

Tran trong dé nghi cac co quan, don vi quan tam, thyc hién./.
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PHO GIAMDPOC SO TT&TT

Pham Quaéc Chinh



) PHU LUC
THONG TIN VE MA POC GANDCRAB

(Kém theo céng van so ISTTTT-CNTT ngay 06/4/2018 cua S¢ Thong tin va

Truyén thdng)

I. Danh sach cac may cha diéu khién ma déc GandCrab (C&C Sever)

cap nhat dén ngay 05/4/2018

TT Pia chi C&C
1 politiaromana.bit
2 malwarehunterteam.bit
3 gdcb.bit
II.  Danh sach ma bam (Hash SITA-256)
TT SHA-256

966a0852c8adbealb7bh7aada7c2c851ee642c7bca7’da3b29ee143f47ddeb90a5
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